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Inicios
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• Directiva de firma 1999/93/CE

– Firma electrónica como medio de 
identificación del firmante.

– Transposición.



Marco legal actual

Reglamento eIDAS 
(UE 910/2014)

2 áreas: 

Identidad

Servicios de 
confianza  

(que incluye 
firma 

electrónica)

Contempla 
legislación de 

desarrollo para los 
aspectos técnicos: 

Decisiones 
de 

ejecución

Normas 
Europeas 

ETSI
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Niveles 
eIDAS:

ID:

Básico Sustancial Alto

Firma:

Básica Avanzada

Con 
certificado

Con 
certificado 

CUALIFICADO

Cualificada

UE

Otros EEMM

•= nacionales

ID:

• sustancial/alto

Paralelismo



Firma



Firma - Confianza

PSC: 
Prestador 

de Servicio 
de 

Certificación

TSL: Trust 
Service List

• Decisión de 
Ejecución UE 
2015/1505. 
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TSL

7

Certificado

¿Será de confianza el emisor extranjero de este certificado?

Administración

TSL

País 
origen

PSC



Firma – PSC cualificados
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Organismos de 
Supervisión

Supervisa

Prestadores 
Cualificados

TSLPublica

Prestadores  
NO 

Cualificados



Firma – PSC cualificados
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Prestadores 
Cualificados

Organismos de 
Evaluación

Entidad Nacional 
de Acreditación

Otros

Organismos de 
Supervisión

Acredita acorde

EN 319 403

Evalúa acorde

EN 319 401, 411…

Supervisa

Prestadores  
NO 

Cualificados
Supervisa

Informes

TSLPublica
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Firma- personas jurídicas

• Certificado de sello electrónico de 
Persona Jurídica.

• Certificado de firma de Persona 
Física Representante de Persona 
Jurídica.
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Interoperabilidad técnica

• Decisión de Ejecución UE 2015/1506.
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• Identidad del certificado.

• Seudónimo.
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Firma en la nube

14

• Firma como servicio



FIRe



Firma realizada con certificado 
emitido por un PSC de fuera de 
la UE.

• De momento no tiene base jurídica.

• Articulo 14 del eIDAS

Reconocido en base a acuerdo 
país-UE.

• Reconocimiento reciproco

• El PSC cumple los requisitos de PSC 
cualificado.

Interoperabilidad con Europa

• .
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CONCLUSIONES PARA LA 
FIRMA

Soluciones disponibles:

Suite @firma. Generador de TSL 

Interoperabilidad:
Organizativa:

•Organismo Supervisor: 
Supervisión y cualificación de los 
PSC.

•Esquema común de evaluación 
de PSC para que sean 
comparables. (Normas ETSI EN).

Semántica:

•TSL

•Personas jurídicas. (Sellos 
electrónicos)

Técnica.

•Formatos de firma
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Elementos disponibles

18



Factores de éxito



Factores de éxito

Confianza

Usabilidad

Armonización

Modelo de negocio

Neutralidad Tecnológica

Marco legal claro y 
homogéneo
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Confianza

Identificación 

• Es clave el registro seguro 
de los usuarios al sistema.

• Se plantean escenarios de 
confianza creciente.

Firma:

• Es clave la supervisión de 
los prestadores PSC. 

• Si esta basada en 
certificados cualificados, 
permite el intercambio 
trasfronterizo.

• La identificación del 
poseedor de la firma para 
la expedición y 
reexpedición de 
credenciales de firma 
(presencial cada x años) 21

Confianza

Fiabilidad. 
24 x 7. 

Principio de 
Proporcionalidad



Usabilidad

• Identificación:
– Los medios a los que el ciudadano esta acostumbrado. 

Password (y segundo factor como SMS al móvil o tarjeta 
de barcos, etc.). Dejar al ciudadano elegir.

– Capilaridad para registro en el sistema, o cambiar 
parámetros relevantes (como el numero de móvil) sin 
necesidad de firma electrónica.

• En firma:
– La usabilidad frente a la seguridad: certificados en tarjeta, 

frente certificados en SW o certificados en la nube.
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Armonización

• Colaboración entre países. 

• Organismo Impulsor. 

– Agencia o servicio en cada país responsable del impulso y 
coordinación con el resto de países.

– Responsable de la supervisión de PSC cualificados.

– Responsable de los nodos de interoperabilidad de 
identificación.
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Quién 
financia el 

sistema

Ciudadano

• Obstaculiza la 
demanda de 
servicios.

Proveedor del 
servicio. 

• Freno a la oferta 
de servicios.

El Gobierno

•Vía presupuestos

•Vigilar eficiencia.

•El Gobierno se 
beneficia del 
uso/ahorro de costes

Modelos mixtos

Costes no directos. 
Costes de 

integración del 
sistema en cada uno 

de los servicios
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Modelo de negocio 
sostenible

Necesario 
que existan 

servicios 
donde usarlo. 

Pilotos.



– Enfoque basado en resultados y no en 
tecnologías
• Grado de confianza en la autenticidad de 

la identidad.

• Confianza en la firma en base a criterios 
homogéneos de acreditación de PSC.

– Importancia de los estándares
• ISO / IEC 29115:2013 Marco para el 

aseguramiento de la autenticación
• EN 319 403 Trust Service Provider

Conformity Assesment.  + ISO/IEC 17065)

• Normas ETSI
• Federación de identidades: SAML 2.0, 

OpenID, Oauth
• …
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Neutralidad tecnológica



Marco legal

26

Mínimo común de 
todas las legislaciones

Regulación  de 
supervisión de 

servicios de 
certificación 
electrónica.

Listas interoeprables

Normativa nacional 
sobre identificación de 

ciudadanos

Medios de 
identificación 
reconocidos 
legalmente

Datos mínimos de 
identificación

Datos de carácter 
personal

O acuerdo vinculante común



Muchas gracias


