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Gobierno Digital

Gestion de Identidad Digital
y Firmas electrdnicas



;Como esta la situacion hoy en Colombia?

-Deben registrarse de manera independiente.

- Deben memorizar diferentes claves.

- Suplantacién de la identidad de las personas.
- Algunos mecanismos robustos son calificados
por los ciudadanos como “dificiles” de utilizar.

- Dificultad de reconocer los beneficiarios de los
servicios del Estado.

- Fraudes en la entrega de los servicios por parte
del Estado y mal uso de los recursos publicos.

- Duplicacion de esfuerzos y costos

- Mecanismos de autenticacién débiles para
servicios de alto nivel de riesgo.
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Recomendaciones de la OCDE en materia de
Gestion de Identidad Digital

RECOMENDACIONES PARA LOS GOBIERNOS

Adoptar una estrategia nacional de gestion de identidad digital

Definir una politica nacional de credenciales digitales adecuadamente
balanceada

Los niveles de seguridad deben ser acordes con el nivel de riesgo del
servicio

Los gobiernos deberian trabajar juntos para permitir la gestion de identidad
digital transfronteriza

Fuente: OCDE



Claves de la Gestion de
identidad digital
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Identidad Firmas Autenticacion
digital electrdnicas digital

en acceso a servicios digitales




¢ Qué es identidad digital?

La identidad digital es un conjunto de atributos electronicos, como plantillas biométricas, registros de
navegacion en linea y numeros de teléfono. WORLD ECONOMIC FORUM

Es una representacion digital de la informacion conocida sobre un Individuo especifico, grupo u
organizacion. UNION INTERNACIONAL DE TELECOMUNICACIONES (UIT) - ITU

Un conjunto de atributos, representa a un individuo en una transaccion. Agencia Europea de Seguridad
de las Redes y de la Informacion es una Agencia de la Union Europea. ENISA

"...Es una coleccién de atributos de identidad capturados y guardados electrénicamente que
exclusivamente describen a una persona en un contexto determinado y es usado para transacciones
electrénicas...“. Banco Mundial

“La identidad digital es aquel conjunto de atributos que individualiza y permite identificar a una persona en
entornos digitales. Los atributos de la identidad digital son otorgados por distintas entidades de la
Administracion Publica que, en su conjunto, caracterizan al individuo”. Ley de Gobierno Digital. Decreto
legislativo no 1412. Republica del Pera.



Es el conjunto de atributos

que individualiza y que ;Quiénes pueden proveer
permite identificar a una atributos de identidad digital?

persona en entornos
digitales. Los atributos de la Registraduria
identidad digital son
otorgados por entidades =
publicas, particulares que
ejercen funciones publicas,
el sector privado y el
individuo, quien puede

suministrar informacion de \/ <

manera voluntaria de su
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¢Como se demuestra que una persona es duena
de los atributos de identidad?

Para eso se hace uso de firmas electronicas:
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Conocimiento Posesion Inherencia
Algo que sé, como las Algo que tengo, como un Algo que soy, una
respuestas a unas token, tarjeta, un teléfono caracteristica biométrica
movil o SIM card. como mi huella dactilar,

preguntas que solo yo sé, el
conocimiento de una
contrasefia o un codigo PIN.

mi rostro, mi ADN.



EVOLUCION REGLAMENTARJA EN MATERIA

DE FIRMAS ELECTRONICAS

LEY 527 DE 1999

Define y reglamenta el
acceso y uso de los
mensajes de datos,

del comercio
electrénico y de las
firmas digitales

Define la firma digital y
le da atributos
juridicos y crea las
ECD acreditadas por
la SIC

DECRETO 19 de
2012

Se dictan normas
para suprimir o
reformar
regulaciones,
procedimientos y
tramites
innecesarios
existentes en la
Administracion
Publica

Establece que
ONAC acredita y
amplia las
funciones de las
ECD

DECRETO 2364 DE
2012

Se reglamenta el
articulo 7 de la Ley
527 de 1999, sobre
la firma electrénica

Define Firmas
electrénicas y le da
Efectos juridicos de
la firma electrénica

DECRETO 333 DE
2014

Se reglamenta el
articulo 160 del
Decreto-ley 19 de
2012

Define el régimen
de acreditacion de
las entidades de
certificacion




Normatividad aplicable para tipos de firmas
electronicas y digitales

Firma digital no
certificada
Art. 28 1527/99
Certificada por entidad de
Firma digital Mo, 1, art 3 0333/14
/ Arts, 2 [E] y28 le?m \ Firma dﬁllm ._-."'-. Dl[ﬁ'ﬂ.lrlﬁ
| Nelat3oLszifes
DL19/12
FIRMA ELECTRONICA Firma electrénica pactada ) )
Art. 7 L527/99 certificacion cerrada
) — Mo.1, art. 1 yart7 No. 1, art 3 D333/14
D 2364/12: 0.l a
' 12, D1074/15
D 107 -'-1||' 1 5 -'-...- Dlﬂ?‘ulS

Firma electrdnica
certificada

Mo 1, art 30 L 527,99
DL 1912

Alternativas de identificacion elsctrdnica en la regulacidn colombiana.
N Remolina ©. 2016



Procesos de un modelo de "Gestion de Identidad
Digital”

La OCDE y la Comision de las Naciones Unidas para el Derecho Mercantil Internacional -
CNUDMI definen la gestion de identidad digital como la unién de varios procesos
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digitales pueden darse en
niveles de confianza

Solicitar un certificado de antecedentes.

Venir en nombre de Gobierno Digital a dar esta charla.

Notifiquese,

Presentar mi declaracion de renta ante la DIAN o hacer la
apertura de una cuenta bancaria.

Generar un fallo o sentencia por parte de un juez

Muy alto: ofrece
muchisima confianza

Alto: ofrece una gran
confianza en el proceso

Medio: Medio ofrece
cierto nivel de confianza

Bajo: Ofrece un nivel de
confianza minimo




Indispensable la interoperabilidad en la
gestion de identidad digital
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Identidad Firmas Autenticacion
digital electronicas digital
- Atributos estandarizados Firmas electronicas basadas - Unico conjunto de mecanismos de
- Lenguaje comun de en estandares internacionales autenticacion
intercambio de informacion y por niveles de confianza de - Protocolos Autenticacion Digital basados
acuerdo a la normatividad en estandares reconocidos para interoperar
vigente haciendo uso de la Autenticacion Digital

Confianza y garantia
en acceso a servicios digitales

Protocolos de Autenticacion Digital basados en estandares reconocidos para delegar la autenticacién a terceros (Open
Id Connect) para interoperar con sistemas que provean la Autenticacion Digital



Ministerio de Tecnologias de la Informacién y las Comunicaciones

Recomendaciones de la OCDE en materia de
Gestion de Identidad Digital

RECOMENDACIONES PARA LOS GOBIERNOS

Adoptar una estrategia nacional de gestion de identidad digital

Definir una politica nacional de credenciales digitales adecuadamente
balanceada

Los niveles de seguridad deben ser acordes con el nivel de riesgo del
servicio

Los gobiernos deberian trabajar juntos para permitir la gestion de identidad
digital transfronteriza

Fuente: OCDE
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Lista de listas de confianza de la Alianza del Pacifico @

-
Autoridad
Administrativa
Competente - L o )
AAC INDECOP!I Ministerio
Secretaria
General de la
Secretaria de \ Presidencia -
Gobierno Digital Secretaria de MINSEGPRES
. de la Presidencia Economia con
Ent.lo.iad de del Consejo de el Sistema de Organismo
Certificacion o . .
TSL PEF Ministros — Gestion Nacional de
del Estado . . o
Peruano - SeGDi-PCM Registral Acreditacion de
SIGER Colombia (ONAC
RENIEC e (S TSL CHILE
é . Programa de
Modernizaci
MINTIC ony
TSL COL BIA Gobierno
TSL MEXICO Digital
Direccién
General de
Normatividad
Mercantil
(DGNM)

(1) Basada en el Estandar Técnico ETSI TS 102.231, tiene como beneficio proporcionar de modo confiable acceso de forma segura a todas las listas de confianza de los paises de la Alianza del Pacifico
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ONAC Acreditador de las ECD
=

CRITERIOS ESPECIFICOS DE ACREDITACION CEAL110
Ac ENTIDADES DE CERTIFICACION DIGITAL i o m

OEGANSIAD HACKIHA, DF
ACREDATACER DF COLOMEA

CRITERIOS ESPECIFICOS DE A(;REDITACION
ENTIDADES DE CERTIFICACION DIGITAL

)
ONAC

ORGANISMO NACIONAL DE ey
ACREDITACION DE COLOMBIA

CEA-4.1-10
Version 01

ELABORO-2014-110¢ REVISC: 20150709 APROBU. 2015-06-11
DIRECTOR TECMICO COMITE TECNICO - CONSELD DIRECTIVD DIRECTOR EJSCUTIVE

COORDINADOR SECTORIAL ECO  POT4-12-18 |

GRUPD TECNCO ASESOR GTA- CONSULTA PUBLICA

ECD o §-02-02 - 2015-03-02
|GRUPO TECNICO ASESOR GTA
po15-07-03
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Matriz de estandares técnicos

CERTIFICADOS DIGITALES DE FIRMA ELECTRONICA AVANZADA

Temas Basicos

Basado en el Estandar o RFC

Modelo de operacidn de la autoridad certificadora y
autoridad registradora

CEA-4.1-10 De Onac

Politica de certificados

RFC 2647

Declaracion de practicas de certificacion

RFC 3647

Plan de administracion de claves criptograficas

Token/SmartCard FIPS 140-2 Nivel 3
HS5M FIPS 140-2 Nivel 3

Estructura de certificados digitales

RFC 5280
X303 V3

Estructura de listas de revocacion de certificados

RFC 3280

Algoritmos criptograficos para firma electronica

Algortimos Asimetrico:
Diffie-Hellman

R5A

D54

Criptografia de curva eliptica

Algoritmos Hash para firma electrdnica

5ha-256 o Superior

Longitud claves criptograficas

2048 minimo

Servicio OCsP

RFC 6560




Ministerio de Tecnologias de la Informacién y las Comunicaciones

v<tsl:TrustServiceStatuslist wmlns:ds="http://www.w3.org/2008/09/xmldsig#" xmlns:tsl="http://uri.etsi.org/@2231/v2#" Id="ts1-1d152d53-777e-4bf1-8cef-84737df7168b" TSLTag="http://uri.etsi.org/82231/T5LTag">
v<tsl:SchemeInformations
<tsl:TSLVersionIdentifier>1</tsl:TSLVersionIdentifier>
<tsl:TsLSequenceNumber»@@<,/ts1:TSLSequencelumbers
v <tsl:TSLType>
http://uri.etsi.org/TrstSvc/eSighir-1999-93-EC-TrustedLlist/TSLType/generic
</tsl:TsLType>
v<tsl:5chemeOperatorlame>
v<tsl:Mame xml:lang="es">
ORGANISMO MACIOMAL DE ACREDITACION DE COLOMBIA - OMAC
</tsl:Name>
<tsl:Mame xml:lang="en">NATIONAL ACCREDITATION AGENCY OF COLOMBIA - ONAC</tsl:Mame:
</tsl:5chemeOperatoriams>
v<tsl:SchemeOperastordddress:
v<tsl:PostalAddresses>
v<tsl:PostalAddress xml:lang="es">
<tsl:StreetAddress>AVENIDA CALLE 26 # 57-83, Torre 8, Oficina 1801</tsl:Streetiddress»
<tsl:Locality»Bogotd D.C.</tsl:Locality>
<tsl:5tateOrProvincerBogotd D.C.</tsl:5tateOrProvinces
<tsl:PostalCode>111321</tsl:PostalCode>
<tsl:CountryName>CO</tsl: Countrylame>
</tsl:PostalAddress>
v<tsl:PostalAddress xml:lang="en">
<tsl:StreetAddress>AVENIDA CALLE 26 # 57-83, Torre 8, Oficina 1801</tsl:Streetiddress»
<tsl:Locality>Bogotd D.C.</tsl:Locality>
<tsl:5tateOrProvincerBogotd D.C.</tsl:5tateOrProvinces
<tsl:PostslCode»111321</ts1l:PostalCode>
<tsl:CountryName>CO</tsl: Countrylame>
</tsl:PostalAddress>
</tsl:PostalAddresses>
v<tsl:ElectronicAddresss
<tsl:URIrhttps://onac.org.co/</tsl:URI>
<tsl:URI»mailto:onac@onac.org.co</ts1:URI>
</tsl:ElectronicAddress>
</tsl:SchemeOperatorAddress>
v <tsl:SchemsName:
v<tsl:Mame xml:lang="es">
CO:Registro oficial de las entidades acreditadas del esquema de acreditacidn -Entidades de Certificacidn Digital-ECD
</tsl:Name>
v<tsl:Name xml:lang="en">
C0:0fficial registry of the accredited entities of the accreditation scheme - Digital Certificate Entities-ECD
</tsl:Name>
</tsl:5chemeName>
v<tsl:5chemeInformationURI>
<tsl:URI xml:lang="es">:https://onac.org.co/</ts1:URI>
<tsl:URI xml:lang="en">https://onac.org.co/</tsl:URI>
</tsl:5chemeInformationURI>
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