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Gestión de Identidad Digital 
y Firmas electrónicas 

Gobierno Digital



¿Cómo está la situación hoy en Colombia?

-Deben registrarse de manera independiente.
- Deben memorizar diferentes claves.
- Suplantación de la identidad de las personas.
- Algunos mecanismos robustos son  calificados 
por los ciudadanos como “difíciles” de utilizar. 

- Dificultad de reconocer los beneficiarios de los 
servicios del Estado.
- Fraudes en la entrega de los servicios por parte 
del Estado y mal uso de los recursos públicos.
- Duplicación de esfuerzos y costos
- Mecanismos de autenticación débiles para 
servicios de alto nivel de riesgo.

El ciudadano Las entidades 
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RECOMENDACIONES PARA LOS GOBIERNOS

Adoptar una estrategia nacional de gestión de identidad digital

Definir una política nacional de credenciales digitales adecuadamente 

balanceada

Los niveles de seguridad deben ser acordes con el nivel de riesgo del 

servicio

Los gobiernos deberían trabajar juntos para permitir la gestión de identidad 

digital transfronteriza

Recomendaciones de la OCDE en materia de 

Gestión de Identidad Digital

Fuente: OCDE



Claves de la Gestión de
identidad digital

Confianza y garantía
en acceso a servicios digitales

Identidad 
digital

Firmas 
electrónicas

Autenticación 
digital



¿Qué es identidad digital?

La identidad digital es un conjunto de atributos electrónicos, como plantillas biométricas, registros de 

navegación en línea y números de teléfono. WORLD ECONOMIC FORUM

Es una representación digital de la información conocida sobre un Individuo específico, grupo u 

organización. UNIÓN INTERNACIONAL DE TELECOMUNICACIONES (UIT) - ITU

Un conjunto de atributos, representa a un individuo en una transacción. Agencia Europea de Seguridad 

de las Redes y de la Información es una Agencia de la Unión Europea. ENISA

"...Es una colección de atributos de identidad capturados y guardados electrónicamente que

exclusivamente describen a una persona en un contexto determinado y es usado para transacciones

electrónicas...“. Banco Mundial

“La identidad digital es aquel conjunto de atributos que individualiza y permite identificar a una persona en

entornos digitales. Los atributos de la identidad digital son otorgados por distintas entidades de la

Administración Pública que, en su conjunto, caracterizan al individuo”. Ley de Gobierno Digital. Decreto

legislativo no 1412. República del Perú.
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que individualiza y que 
permite identificar a una 
persona en entornos 
digitales. Los atributos de la 
identidad digital son 
otorgados por entidades 
públicas, particulares que 
ejercen funciones públicas, 
el sector privado y el 
individuo,  quien puede 
suministrar información de 
manera voluntaria de su 
propia identidad y que en su 
conjunto caracterizan al 
ciudadano. 

¿Quiénes pueden proveer

Identidad
digital

- Mineducación
- Universidades

- Función pública
- SIGEP
- DIAN
- Cámaras de Comercio

Bancos

Registraduría

atributos de identidad digital?
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Para eso se hace uso de firmas electrónicas:

¿Cómo se demuestra que una persona es dueña 
de los atributos de identidad?

Conocimiento
Algo que sé, como las 

respuestas a unas 
preguntas que solo yo sé, el 

conocimiento de una 
contraseña o un código PIN.

Posesión
Algo que tengo, como un 
token, tarjeta, un teléfono 

móvil o SIM card. 

Inherencia
Algo que soy, una 

característica biométrica 
como mi huella dactilar, 

mi rostro, mi ADN.



EVOLUCIÓN REGLAMENTARIA EN MATERIA 
DE FIRMAS ELECTRÓNICAS

LEY 527 DE 1999

Define y reglamenta el 
acceso y uso de los 
mensajes de datos, 

del comercio 
electrónico y de las 

firmas digitales
….

Define la firma digital y 
le da atributos 

jurídicos y crea las 
ECD acreditadas por 

la SIC

DECRETO 19 de 
2012

Se dictan normas 
para suprimir o 

reformar 
regulaciones, 

procedimientos y 
trámites 

innecesarios 
existentes en la 
Administración 

Pública

….

Establece que 
ONAC acredita y 

amplia las 
funciones de las 

ECD

DECRETO 2364 DE 
2012

Se reglamenta el 
artículo 7 de la Ley 
527 de 1999, sobre 
la firma electrónica

….

Define Firmas 
electrónicas y  le da 
Efectos jurídicos de 
la firma electrónica

DECRETO 333 DE 
2014

Se reglamenta el 
artículo 160 del 

Decreto-ley 19 de 
2012
….

Define el régimen 
de acreditación de 
las entidades de 

certificación



Normatividad aplicable para tipos de firmas
electrónicas y digitales



La OCDE y la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional -
CNUDMI definen la gestión de identidad digital como la unión de varios procesos

Procesos de un modelo de "Gestión de Identidad 
Digital”

Identificación

Registro

Emisión

Autenticación

Autorización

Identificación y 
registro

Autenticación

Autorización



Autenticación

ENTIDADES 
PUBLICAS Y 
PRIVADAS

Servicios 
digitales del 

sector publico 
y privado

Articulador

Usuarios
Ciudadanos y Empresas

Pasarela de 
Autenticación

PS1 PS2 PSN

Reenvío de 
Solicitud de 

Autenticación

Registro

Reenvío de 
confirmación de 
Autenticación

Presentación de 
mecanismos de 
Autenticación

Fuentes de atributos

Solicitud de acceso a 
Servicios digitales Solicitud de 

autenticación

Articulador y prestadores de servicios

Confirmación de 
Autenticación

AND

AND

….

Digital
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digitales pueden darse en 

niveles de confianza
Solicitar un certificado de antecedentes. 

Venir en nombre de Gobierno Digital a dar esta charla.

Presentar mi declaración de renta ante la DIAN o hacer la 

apertura de una cuenta bancaria.

Generar un fallo o sentencia por parte de un juez

Muy alto: ofrece 
muchísima confianza

Alto: ofrece una gran 
confianza en el proceso 

Medio: Medio ofrece 
cierto nivel de confianza

Bajo: Ofrece un nivel de 
confianza mínimo



Indispensable la interoperabilidad en la 
gestión de identidad digital

- Atributos estandarizados
- Lenguaje común de 
intercambio de información

- Único conjunto de mecanismos de 
autenticación
- Protocolos Autenticación Digital basados 
en estándares reconocidos para interoperar 
haciendo uso de la Autenticación Digital

Protocolos de Autenticación Digital basados en estándares reconocidos para delegar la autenticación a terceros (Open 
Id Connect) para interoperar con sistemas que provean la Autenticación Digital

Firmas electrónicas basadas 
en estándares internacionales 
y por niveles de confianza de 

acuerdo a la normatividad 
vigente

Confianza y garantía
en acceso a servicios digitales

Identidad 
digital

Firmas 
electrónicas

Autenticación 
digital
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RECOMENDACIONES PARA LOS GOBIERNOS

Adoptar una estrategia nacional de gestión de identidad digital

Definir una política nacional de credenciales digitales adecuadamente 

balanceada

Los niveles de seguridad deben ser acordes con el nivel de riesgo del 

servicio

Los gobiernos deberían trabajar juntos para permitir la gestión de identidad 

digital transfronteriza

Recomendaciones de la OCDE en materia de 

Gestión de Identidad Digital

Fuente: OCDE
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Lista de listas de confianza de la Alianza del Pacifico (1)

TSL  PERÚ

Autoridad 

Administrativa 

Competente -

AAC INDECOPI

Entidad de 

Certificación 

del Estado 

Peruano -

RENIEC

Secretaría de 

Gobierno Digital 

de la Presidencia 

del Consejo de 

Ministros –

SeGDi-PCM

TSL  MEXICO

Secretaría de 

Economía con 

el Sistema de 

Gestión 

Registral 

(SIGER) 

Dirección 

General de 

Normatividad 

Mercantil 

(DGNM) 

TSL  COLOMBIA

Organismo 

Nacional de 

Acreditación de 

Colombia (ONAC)

MINTIC

TSL  CHILE

Ministerio 

Secretaría 

General de la 

Presidencia -

MINSEGPRES

Programa de 

Modernizaci

ón y 

Gobierno 

Digital

(1) Basada en el Estándar Técnico ETSI TS 102.231, tiene como beneficio proporcionar de modo confiable acceso de forma segura a todas las listas de confianza de los países de la Alianza del Pacífico
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ONAC Acreditador de las ECD
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Matriz de estándares técnicos



Ministerio de Tecnologías de la Información y las Comunicaciones



20
20

2019
Ministerio de Tecnologías de la
Información y las Comunicaciones
Tel:+57(1) 344 34 60
Edif. Murillo Toro Cra. 8a entre calles 12 y 13, 
Bogotá, Colombia - Código Postal 111711
www.mintic.gov.co


