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¢Qué es Interoperabilidad?

¢Cual es el modelo conceptual del marco de
Interoperabilidad?

. ¢En que Principios se basa?

Dominios (Politico-Legal, Organizacional, Semantico y
Técnico)

¢Qué es el Lenguaje Comun de Intercambio? (Dominio
Semantico)

Dominio Técnico
¢Como funciona la plataforma X-ROAD?
Requisitos de Infraestructura

¢Como Implementar la plataforma de interoperabilidad?
Dominio Técnico

.¢Por qué usar la plataforma de interoperabilidad?

¢Que referentes hay de implementacién de la plataforma
de interoperbilidad? Casos de Exito
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¢Qué es Interoperabilidad?

Es el intercambio de
informacion, datos y
conocimiento entre las
entidades del Estado con el
proposito de facilitar
servicios en linea a los
ciudadanos , empresas y
otras entidades mediante el
intercambio de datos entre
sus sistemas.
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Modelo Conceptual del
Marco de Interoperabilidad
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Principios del Marco de Interoperabilidad
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Dominios del Marco de Interoperabilidad

: A Politico-legal: corresponde a la disposicion de un conjunto de politicas y normas que permiten el intercambio

de informacién. Consiste en garantizar que las entidades publicas realizan el intercambio de informacién
ajustado al marco juridico vigente, las politicas y estrategias pueden trabajar juntas y no se obstaculiza o impide
la interoperabilidad.

Organizacional: se refiere al modo en que las misiones, politicas, procesos y expectativas
interactuan con aquellos de otras entidades para alcanzar las metas adoptadas de comun acuerdo y
mutuamente beneficiosas, a través del intercambio de informacion.

Semantico: permite garantizar que, en el momento de intercambiar datos, el significado de la informacién
sea exacto y el mismo para todas las partes interesadas. De igual manera, permite que las entidades del
Estado colombiano puedan estandarizar, gestionar y administrar su informacion.

Técnico: hace referencia a las aplicaciones e infraestructuras que conectan sistemas de informacion, a
través de los servicios de intercambio de informacidn. Incluye aspectos como especificaciones de
interfaz, protocolos de interconexion, servicios de integracion de datos, presentacion e intercambio de
datos y protocolos de comunicacién seguros.
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Lenguaje Comun de Intercambio
(Dominio Semantico)

Es el estandar nacional definido y administrado por el
Ministerio de Tecnologias de la Informacién y las
Comunicaciones que facilita el intercambio de informacion
entre las entidades publicas con el propodsito de mejorar los
servicios digitales dirigidos a los ciudadanos y empresas,
fortaleciendo los procesos de interoperabilidad y la
eficiencia del Estado.

Ejiemplo
Uso de informacion estandarizada

Consulta del Ciudadano Respuesta obtenida de acuerdo al formato Ciudadano
estandar satisfecho
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Niveles del Lenguaje Comun de Intercambio

(Dominio Semantico)
— NIVEL

- Caracterizacion del servicio identificado.

@Jﬂm El, N”MEIL 3 - La entidad presta y consume los datos de

(los) servicio (s) de intercambio de
El (los) servicio(s) de intercambio de e
informacién Notificados en Nivel 1y 2, - La entidad publica en el directorio NHWE&-

son publicados en el catdlogo de servi- o d by . )
. : e (los) servicio (s) de intercambio d I . .
-Implementacién tecnolégica para
O i e s » informacion. la construccién de los servicios
consulta por parte de otras entidades. =%+ | e ! -
-Evaluar el uso de lenguaje comun

en el servicio identificado.

PARA EL MIVEL 2

La entidad debe usar de forma correcta el estan-
dar de lenguaje comun de intercambio de infor-
macién en el (los) servicio(s), conceptualizado(s)

y estandarizado(s) en el Nivel 1.

PARA EL MIVEL 1

La entidad debe identificar el conjunto de ele-
mentos de dato particulares al negocio que
requiere intercambiar, validar si existen en el
lenguaje comuin de intercambio de informacion, .
si no existen se debe ejecutar el
proceso de conceptualizacién y estandarizacion. IM[IME&

- Identificacién de servicios, tipo de
intercambio y soporte juridico.

- Disefio y registro de campos en el
diccionario de elementos de dato

- Compromiso de la entidad.
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— Son las aplicaciones e infraestructuras

e Imii - I — que permiten que los sistemas de

N R A————— informaciéon de las entidades logren

- = SR S interoperar a través de los servicios
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™7 rormnessonncEar (JAPL ITONLIAVOAT® B de intercambio de informacion (Web

services).

éCual es el propésito?

Que las entidades publicas cooperen y

Dominio Técnico logren estar digitalmente conectadas
de manera articulada como un Unico
gran sistema.
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éQuees la
Arquitectura X-ROAD?

Xroad es una plataforma
que permite el
intercambio de
informacion a traves de
servicios web de manera
segura por internet.
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¢Como funciona X-ROAD en la plataforma de Interoperabilidad?
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Requisitos de infraestructura X-
ROAD

Almacenamiento
20 GB libre en disco (particion del sistema operativo)
20-40 GB libre en disco (/var/particién);

Sistema Operativo

Ubuntu 18.04 Long-Term Support (LTS), 64 bits o Red
Hat RHEL7 (v7.3 o mds reciente)

Conexion

internet para acceder a los repositorios de
instalacion que se detallan en el anexo técnico.

Hardware

4 CPU Intel o AMD o compatible de doble nucleo de
64 bits

Red
Una tarjeta de interfaz de red de 1000 Mbps.

Memoria RAM
16 GB Minima Requerida

Segmentacion de Red y Seguridad.

El servidor de seguridad puede estar separado de
otras redes por un firewall y / o NAT
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¢Como implementar la plataforma X ROAD?

Hitos por Ambiente (QA — PRE)

Exploracion -
Analisis

Instalacion

Disefio Técnico Adaptador - XRoad

Plan de Criterios
Trabajo Conectividad

Protocolos Intercambio -
Pruebas

Desarrollo de
Servicios

Configuracion Servicios

Pruebas
Uso - Carga / Estrés

Certificacion

LCI - Ambiente
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¢Por qué usar la plataforma de Interoperabilidad?
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Distribuido y
descentralizado

Los datos se transfieren
directamente de una
entidad a otra.

Da autonomia a las
entidades en la decision
de quién accede al
servicio, con qué
permisos 'y a qué
sistemas de informacion

Flexible

No existe ninguna
restriccion sobre la
tecnologia que utilizan
las entidades

Es de Codigo Abierto
(libre de licenciamiento)

Segura

Garantiza que tanto el
proveedor de servicios
de datos como el
consumidor sean
siempre conocidos con
precision.

Utiliza firma digital y una
estampa de tiempo que
garantiza la integridad y
no repudio de los datos
intercambiados.

Los datos
intercambiados son
cifrados de extremo a
extremo
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Interoperabilidad — Casos de Exito

- e Mi Registro Rural: — - EXE , DANE
IO entre MADR 6 entidades NHGvSC“’: p:liﬁ . ~ 0,64% I:iﬂ:,“.,,,;n_n,,n,v - 17.3% ::;;\”J;-E: \NNCAI"/O'ZES(‘:(‘)VUNTUW\LES $ |ND\CAE“?R.ES“EFUNOMICCS ,
| (UPRA. ANT, URT, ICA, IGAC y JE2topeEre e UL
ADR). MINMINAS. Total de

: i ; : Servicios: 2.
* Total de servicios interoperando: !nlt:)lge_de Precios al Consumidor
' 14, 2 de ellos fueron desarrollos e

llevados a cabo por la Agencia.

Con INVIMA consume y con
MINMINAS expone.

La 10 se certificd en ambiente QA

y PRE. A La 10 se certifico en

ambiente QA y PRE.
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Ministerio de Interior

Interoperd con CGR, ICETEX y
MINTRANSPORTE.

Total de Servicios: 5. 4 de
ellos de consumo y uno de
exposicion. L

a 10 se certificd en ambiente

QA.
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Contacto

1 www.and.gov.co

G raC|aS. DX agencianacionaldigital@and.gov.co

\. +(571) 4399555

Siguenos

® o~nbigital_col
0 /Agencia Nacional Digital
@andigital_col
@ /Agencia Nacional Digital
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